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系統功能架構


[image: image1.emf]簽驗章

API

：

TWSEC_Sign()

TWSEC_Verify()

加解密

API

：

TWSEC_CertEncrypt()

TWSEC_CertDecrypt()

憑證介面

API

：

TWSEC_

Ｇ

etCertSerial()

TWSEC_GetCertSubject()

TWSEC_GetCertIssuer()

TWSEC_GetCertNotBefore()

TWSEC_GetCertNotAfter()

錯誤訊息介面

API

：

TWSEC_GetErrorMsg()

待簽章訊息

(

明文

)

已驗章訊息

執行簽章

執行驗章

LIBTseca 

安控元件示意圖

已簽章訊息

簽章憑證

或

憑證鏈

待驗訊息

簽章憑證

或

憑證鏈

待加密訊息

(

明文

)

執行加密

待解密訊息

(

密文

)

執行解

密

已加密訊息

(

密文

)

已解密訊息

(

明文

)


簡介

本程式庫名稱為LIBTseca安控API，主要是提供作業系統之安全性應用，將憑證運用於PKCS#7資料的簽章及驗章，達到 “臺灣證券交易所資訊交換平台” 資料交換方面的安全保護以及身分確認。

需求說明

1.1. 軟體需求

作業系統需具備ANSI-C的執行環境。

1.2. 功能說明

· 提供C Library與應用系統整合
· 金鑰儲存方式為檔案(PKCS12)
· 可以使用FXML憑證進行PKCS #7簽章/驗章
· 可以使用FXML憑證進行PKCS #7加密/解密
· 可以解析X509格式內容
API說明

1.3. API函式原型
※BLOB資料結構說明：

typedef struct {

    unsigned long len; // 資料長度

    unsigned char *data; // 資料內容

} BLOB;
運用此一結構來表示資料內容及長度，不論呼叫或被呼叫之一方，可輕易使用。在一系列TSECA_... 之API中，系統會依實際需求量，而配置適當記憶體，並返回給呼叫之一方，最後由呼叫之一方進行清除工作(即執行BLOBFree)。

1.3.1 TSECA_Sign
	TSECA_Sign

	函式
宣告
	long TSECA_Sign ( 

[in] BLOB *msgBlob, 
[in/out] BLOB *outBlob, 

[in] char *pfxFile, 

[in] char *pfxPasswd,

[in] long dwFlags,

[in/out] BLOB *signerBlob
)；

	說明
	以檔案內的私鑰及憑證，對文字串或Binary內容進行簽章。

	參數
	msgBlob：欲簽章之資料原文，可以為文字串或Binary之內容。

	
	outBlob：返回簽章結果。此處outBlob內容預設為NULL，長度為0。在執行簽章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。簽章結果為Base64 編碼後的PKCS7格式的字串。

	
	pfxFile：執行簽章的私鑰檔。

	
	pfxPasswd：私鑰檔的密碼。

	
	dwFlags：執行簽章之參數，交易平台之預設值為0x0000。
附加憑證選項:(預設:加入簽章憑證)
TSECA_FLAG_CERT_ATTACH_SIGNER
0x0000加入簽章者憑證 

TSECA_FLAG_CERT_NOATTACH

0x0100不加入憑證 

簽章摘要值演算法選項:(預設:SHA_1)

TSECA_FLAG_HASH_SHA1



0x0000 SHA_1 

TSECA_FLAG_HASH_MD5



0x1000 MD5 
簽章原始訊息選項:(預設:加入原始訊息)

TSECA_FLAG_MSG_ATTACH


0x0000加入原始訊息 

TSECA_FLAG_MSG_DETACH


0x4000不加入原始訊息 
不同選項的參數值可以 bit-wise OR 組合使用，但同一選項內的參數值不可同時使用。

	
	signerBlob：返回簽章的憑證內容。此處signerBlob內容預設為NULL，長度為0。在執行簽章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_SIGNATURE：

簽章錯誤

 (參考錯誤碼對照表)。

執行成功後可再執行：

TSECA_GetCertSubject()回傳簽章者憑證主旨，

TSECA_GetCertIssuer()回傳憑證發行者主旨，

TSECA_GetCertNotBefore()回傳簽章者憑證生效日期，

TSECA_GetCertNotAfter()回傳簽章者憑證失效日期，

TSECA_GetCertSerial()回傳簽章者憑證序號。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

char msg = ”1234567890”;

char *signed=NULL;

int signedLen=0;

BLOB msgBlob = {0, NULL}; // 初始化

BLOB outBlob = {0, NULL}; // 初始化

BLOB signerBlob = {0, NULL}; // 初始化

long Ret=0;

int dwFlags=0x0;

msgBlob.len = strlen(msg); //欲簽章之資料原文長度

msgBlob.data = (unsigned char *)msg; //欲簽章之資料原文內容

// 執行簽章，outBlob及signerBlob會自動配置記憶體，

// 此例中dwFlags為0x0000，所得簽章值為加入簽章者憑證並含原始訊息之簽章，演算法為SHA_1 

Ret = TSECA_Sign(&msgBlob, &outBlob, ”/usr/mykey.pfx”, ”1234”, dwFlags, &signerBlob); 

if (Ret == TSECA_SUCCESS)

{


signed = (char*)outBlob.data; // 取得簽章值


signedLen = outBlob.len; // 取得簽章長度


……
}

BLOBFree(&outBlob); // 不管TSECA _Sign()是否執行成功，請利用BLOBFree清除記憶體，以避免不必須的記憶體流失

BLOBFree(&signerBlob);

return;


1.3.2 TSECA_Verify
	TSECA_Verify

	函式
宣告
	long TSECA_Verify (
[in] BLOB *signedBlob,

[in] BLOB *textBlob,
[in/out] BLOB *outBlob,
[in] long dwFlags,
[in] char *certFile,

[in/out] BLOB *signerCertBlob
)；

	說明
	執行驗章。

	參數
	signedBlob：待驗章的簽章值(必須附加憑證，否則無法驗章)，且必須為Base64 編碼後的PKCS7格式的字串。

	
	textBlob：要驗章的資料原文，可為文字串或Binary。

若為Detached簽章(不含本文)，需指定資料原文(textBlob)，

若為Attached簽章(含本文)，此處內容內容為NULL，長度為0。

	
	outBlob：返回簽章前原文。此處outBlob內容預設為NULL，長度為0。在執行驗章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	
	dwFlags：驗章參數。交易平台之預設值為0x0001。
原始訊息驗章選項：

TSECA_FLAG_VERIFY_CONTENT

0x0000驗證簽章值TSECA_FLAG_VERIFY_CERTCHAIN

0x0001驗憑證鏈

	
	certFile：含有憑證鏈的公鑰檔，配合dwFlags之驗章參數。

	
	signerCertBlob：返回簽章者憑證。此處內容預設為NULL，長度為0。在執行驗章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	回傳值
	回傳錯誤代碼。
TSECA_SUCCESS：


成功

TSECA_ERR_VERIFY：

驗章失敗

(參考錯誤碼對照表)。

成功後可再執行：

TSECA_GetCertSubject()回傳簽章者憑證主旨，

TSECA_GetCertIssuer()回傳憑證發行者主旨，

TSECA_GetCertNotBefore()回傳簽章者憑證生效日期，

TSECA_GetCertNotAfter()回傳簽章者憑證失效日期，

TSECA_GetCertSerial()回傳簽章者憑證序號。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。

(參考錯誤碼對照表)。


	例：

char msg = ”1234567890”;

char *signed=”MIIF5QYJKoZIhvcNAQcCoIIF1jCCBd…略…JBgUgMCIIBLAYJKoZIA=”;

int signedLen=780;

BLOB signedBlob = {0, NULL}; // 初始化

BLOB textBlob = {0, NULL}; // 初始化

BLOB outBlob = {0, NULL}; // 初始化

BLOB signerBlob = {0, NULL}; // 初始化

BLOB certSerialBlob = {0, NULL}; // 初始化

BLOB certSubjectBlob = {0, NULL}; // 初始化

BLOB certIssuerBlob = {0, NULL}; // 初始化

BLOB certNotAfterBlob = {0, NULL}; // 初始化

BLOB certNotBeforeBlob = {0, NULL}; // 初始化

long Ret=0;

int dwFlags = 1;

char *certSerial=NULL;

textBlob.len = strlen(msg); //資料原文長度

textBlob.data = (unsigned char *)msg; //資料原文內容

signedBlob.len = strlen(signed);

signedBlob.data = signed;

dwFlags = TSECA_FLAG_VERIFY_CERTCHAIN;

// 執行驗章，outBlob及signerBlob會自動配置記憶體

// 此例中dwFlags為TSECA_FLAG_VERIFY_CERTCHAIN，表示需要驗憑證鏈，

Ret = TSECA _Verify(&signedBlob, &textBlob, &outBlob, dwFlags, ”/usr/mykey.crt”, &signerBlob); if (Ret == TSECA _SUCCESS)

{


signed = (char*)outBlob.data; // 取得簽章值


signedLen = outBlob.len; // 取得簽章長度


……

TSECA _GetCertSerial(&signerCert, &certSerialBlob); 


certSerial = certSerialBlob.data; // 憑證序號


certSerialLen = certSerialBlob.len; // 憑證序號長度


TSECA _GetCertSubject(&signerCert, &certSubjectBlob);


certSubject = certSubjectBlob.data; // 憑證主旨


certSubjectLen = certSubjectBlob.len; // 憑證主旨長度


TSECA _GetCertIssuer(&signerCert, &certIssuerBlob);


certIssuer= certIssuerBlob.data; // 憑證發行者


certIssuerLen = certIssuerBlob.len; // 憑證發行者長度


TSECA _GetCertNotBefore(&signerCert, &certNotBeforeBlob);


certNotBefore= certNotBeforeBlob.data; // 憑證生效日


certNotBeforeLen = certNotBeforeBlob.len; // 憑證生效日長度


TSECA _GetCertNotAfter(&signerCert, &certNotAfterBlob);


certNotAfter= certNotAfterBlob.data; // 憑證失效日


certNotAfterLen = certNotAfterBlob.len; // 憑證失效日長度


……
}

// 請注意，如果不是由API自動配置的記憶體，請自行清除之

BLOBFree(&outBlob); // 不管TSECA _Sign()是否執行成功，請利用BLOBFree清除由API自動配置的記憶體，以避免不必須的記憶體流失

BLOBFree(&signerBlob);

BLOBFree(&certSerialBlob);

BLOBFree(&certSubjectBlob);

BLOBFree(&certIssuerBlob);

BLOBFree(&certNotAfterBlob);

BLOBFree(&certNotBeforeBlob);

return;


1.3.3 TSECA_CertEncrypt

	TSECA_CertEncrypt

	函式
宣告
	long TSECA_CertEncrypt ( 

[in] BLOB *msgBlob, 
[in/out] BLOB *outBlob, 

[in] char *CertFile, 

[in] long dwFlags,

)；

	說明
	以接收者憑證檔內的公鑰，對文字串或Binary內容進行加密，需事先取得接收者憑證檔。

	參數
	msgBlob：欲加密之資料原文，可以為文字串或Binary之內容。

	
	outBlob：返回加密結果。此處outBlob內容預設為NULL，長度為0。在執行簽章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。加密結果為Base64 編碼後的PKCS7格式的字串。

	
	certFile：執行加密的憑證檔。

	
	dwFlags：執行加密之參數，交易平台之預設值為0x0000。
加密演算法選項:(預設:3DES加密)
TSECA_FLAG_ALGOR_3DES 


0x0000以3DES加密

不同選項的參數值可以 bit-wise OR 組合使用，但同一選項內的參數值不可同時使用。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_ENCRYPT：

    加密錯誤

 (參考錯誤碼對照表)。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

char msg = ”1234567890”;

char *encrypted=NULL;

long encryptedLen=0;

BLOB msgBlob = {0, NULL}; // 初始化

BLOB outBlob = {0, NULL}; // 初始化

long Ret=0;

msgBlob.len = strlen(msg); //資料原文長度

msgBlob.data = (unsigned char *)msg; //資料原文內容

// 執行加密，outBlob會自動配置記憶體

// 接收對象之憑證(例中的partnercert.crt)，請於事先向對象取得

Ret = TSECA _CertEncrypt(&msgBlob, &outBlob, ”partnercert.crt”, 0); 

if (Ret == TSECA _SUCCESS)

{


encrypted = (char*)outBlob.data; // 取得簽章值


encrypted Len = outBlob.len; // 取得簽章長度


……
}

// 請注意，如果不是由API自動配置的記憶體，請自行清除之

BLOBFree(&outBlob); // 不管TSECA _Sign()是否執行成功，請利用BLOBFree清除由API自動配置的記憶體，以避免不必須的記憶體流失

return;


1.3.4 TSECA_CertDecrypt

	TSECA_CertDecrypt

	函式
宣告
	long TSECA_CertDecrypt ( 

[in] BLOB *msgBlob, 
[in/out] BLOB *outBlob,

[in] char *pfxFile,
[in] char *pfxPasswd,

[in] long dwFlags,

)；

	說明
	以檔案內的私鑰及憑證，對文字串或Binary內容進行解密。

	參數
	msgBlob：欲解密之資料，必須為Base64 編碼後的PKCS7格式的字串。

	
	outBlob：返回解密結果。此處outBlob內容預設為NULL，長度為0。在執行簽章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	
	pfxFile：執行解密的私鑰檔。

	
	pfxPasswd：私鑰檔的密碼。

	
	dwFlags：解密參數（功能暫時保留）。交易平台之預設值為0x0000。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_DECRYPT：

    解密錯誤

 (參考錯誤碼對照表)。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

char msg=NULL;

long msgLen=0;

char *encrypted=” MIIF5QYJKoZIhvTZXJ2aWNlIFByb3Z…略…WdW9bzARBgNVH=”;

long encryptedLen=721;

BLOB encBlob = {0, NULL}; // 初始化

BLOB outBlob = {0, NULL}; // 初始化

long Ret=0;

char *errorMsg=NULL;

encBlob.len = encryptedLen; //資料密文長度

encBlob.data = (unsigned char *) encrypted; //資料密文內容

Ret = TSECA _CertDecrypt(&encBlob, &outBlob, ”/usr/mykey.pfx”, 0); // 執行解密，outBlob會自動配置記憶體

if (Ret == TSECA _SUCCESS)

{


msg = (char*)outBlob.data; // 取得簽章值


msgLen = outBlob.len; // 取得簽章長度


……
}

Else

{


TSECA _GetErrorMsg(Ret, errorMsg);

}

// 請注意，如果不是由API自動配置的記憶體，請自行清除之

BLOBFree(&outBlob); // 不管TSECA _Sign()是否執行成功，請利用BLOBFree清除由API自動配置的記憶體，以避免不必須的記憶體流失

return;


1.3.5 TSECA_GetErrorMsg

	TSECA_GetErrorMsg

	函式
宣告
	void TSECA_GetErrorMsg(
[in] long errorCode, 

[out] BLOB *msg

)；

	說明
	回傳errorCode的錯誤訊息。

	參數
	errorCode：欲查詢的錯誤碼。

	
	msg：錯誤訊息。

	回傳值
	無。


請參考TSECA_CertDecrypt()之說明

1.3.6 TSECA_GetCertSerial
	TSECA_GetCertSerial

	函式
宣告
	long TSECA_GetCertSerial(
[in] BLOB *certBlob, 
[out] BLOB *out
)；

	說明
	取得簽驗章憑證序號的憑證序號。

	參數
	certBlob：憑證內容。

	
	out：返回憑證序號為整數值(大寫展開)之文字串。

例：C43612EE。

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


請參考TSECA_Verify()之說明

TSECA_GetCertSubject
	TSECA_GetCertSubject

	函式
宣告
	long TSECA_GetCertSubject(
[in] BLOB *certBlob, 
[out] BLOB *out
)；

	說明
	取得簽驗章憑證的憑證主旨。

	參數
	certBlob：憑證內容。

	
	out：返回憑證主旨的文字串。

以'\r\n'相隔之'name=value'之憑證主旨，

組織(Organization)名稱使用'O'關鍵字(大寫)，
組織單位(Organization Unit)名稱使用'OU'關鍵字(大寫)，

國家(Country)名稱使用'C'關鍵字(大寫)，

用戶名稱(Common Name)使用'CN'關鍵字(大寫)，

電子郵件(E-Mail)名稱使用'E'關鍵字(大寫)，

關鍵字及'='之前後沒有空白，

每個項目以'\n'分隔(Carriage Return)。

例："CN=A123456789

OU=Taica FXML RA
OU=70759028-RA-001
OU=TaiCA FXML 
CA O=Finance
C=TW"

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


請參考TSECA_Verify()之說明

1.3.7 TSECA_GetCertIssuer
	TSECA_GetCertIssuer

	函式
宣告
	long TSECA_GetCertIssuer(
[in] BLOB *certBlob, 
[out] BLOB *out
)；

	說明
	取得憑證發行者之主旨。

	參數
	certBlob：憑證內容。

	
	out：為憑證發行者之主旨。

以'\r\n'相隔之'name=value'之憑證主旨，

組織(Organization)名稱使用'O'關鍵字(大寫)，
組織單位(Organization Unit)名稱使用'OU'關鍵字(大寫)，

國家(Country)名稱使用'C'關鍵字(大寫)，

用戶名稱(Common Name)使用'CN'關鍵字(大寫)，

電子郵件(E-Mail)名稱使用'E'關鍵字(大寫)，

關鍵字及'='之前後沒有空白，
每個項目以'\r\n'或0x0d0a(Hex)分隔。

例："CN= Taica FXML CA
OU=TaiCA FXML User CA
O=Finance
C=TW"

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


請參考TSECA_Verify()之說明

1.3.8 TSECA_GetCertNotBefore
	TSECA_GetCertNotBefore

	函式
宣告
	long TSECA_GetCertNotBefore(
[in] BLOB *certBlob, 
[out] BLOB *out
)；

	說明
	取得憑證之有效起始時間。

	參數
	certBlob：憑證內容。

	
	out：為憑證有效起始時間。

為一YYYYMMDDHHmmSS格式之字串，YYYY為四位數的西元年份，MM為01~12之月份，DD為01~31之日期，HH為小時，mm為分鐘，SS為秒。

例：20040504134900

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


請參考TSECA_Verify()之說明

1.3.9 TSECA_GetCertNotAfter
	TSECA_GetCertNotAfter

	函式
宣告
	long TSECA_GetCertNotAfter(
[in] BLOB *certBlob, 
[out] BLOB *out
)；

	說明
	取得憑證之有效截止時間。

	參數
	certBlob：憑證內容。

	
	out：為憑證有效起始時間。

為一YYYYMMDDHHmmSS格式之字串，YYYY為四位數的西元年份，MM為01~12之月份，DD為01~31之日期，HH為小時，mm為分鐘，SS為秒。

例：20040504134900

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


請參考TSECA_Verify()之說明

1.3.10 TSECA_GetSubjectID

	TWSEC_GetSubjectID

	函式
宣告
	long TWSEC_GetSubjectID (
[in] BLOB *certBlob, 
[out] char *out
)；

	說明
	取得憑證的會員代號(共10碼)。

	參數
	certBlob：憑證內容。

	
	out：為資訊交換平台之會員代號。為一般格式之文字串。不足10碼則靠左，右補空白。

	回傳值
	錯誤訊息。

參考錯誤碼對照表。


	例：

char msg = ”1234567890”;

char *signed=”MIIF5QYJKoZIhvcNAQcCoIIF1jCCBd…略…JBgUgMCIIBLAYJKoZIA=”;

int signedLen=780;

BLOB signedBlob = {0, NULL}; // 初始化

BLOB textBlob = {0, NULL}; // 初始化

BLOB outBlob = {0, NULL}; // 初始化

BLOB signerBlob = {0, NULL}; // 初始化

long Ret=0;

int dwFlags = 1;

char *certSerial=NULL;

char subjectID[11]; // 雖然長度固定為10個Bytes的字串，仍需要多預留1個Byte，存放字串結束符號(0x00)

textBlob.len = strlen(msg); //資料原文長度

textBlob.data = (unsigned char *)msg; //資料原文內容

signedBlob.len = strlen(signed);

signedBlob.data = signed;

dwFlags = TSECA_FLAG_VERIFY_CERTCHAIN;

// 執行驗章，outBlob及signerBlob會自動配置記憶體

// 此例中dwFlags為TSECA_FLAG_VERIFY_CERTCHAIN，表示需要驗憑證鏈，

Ret = TSECA _Verify(&signedBlob, &textBlob, &outBlob, dwFlags, ”/usr/mykey.crt”, &signerBlob); if (Ret == TSECA _SUCCESS)

{


signed = (char*)outBlob.data; // 取得簽章值


signedLen = outBlob.len; // 取得簽章長度


……

TSECA _GetSubjectID(&signerBlob, subjectID); // 取得憑證的會員代號


…略… // 會員代號之判斷程序

}

// 請注意，如果不是由API自動配置的記憶體，請自行清除之

BLOBFree(&outBlob); // 不管TSECA _Sign()是否執行成功，請利用BLOBFree清除由API自動配置的記憶體，以避免不必須的記憶體流失

BLOBFree(&signerBlob);

BLOBFree(&certSerialBlob);




1.3.11 TSECA_FileSign
	TSECA_FileSign

	函式
宣告
	long TSECA_FileSign ( 

[in] char *signFile, 
[in/out] char *outFile, 

[in] char *pfxFile, 

[in] char *pfxPasswd,

[in] long dwFlags,

[in/out] BLOB *signerBlob
)；

	說明
	以檔案內的私鑰及憑證，對文字串或Binary內容進行簽章。

	參數
	signFile：欲簽章之資料原文檔案路徑。

	
	outFile：返回簽章結果之儲存檔案路徑。簽章結果為Base64 編碼後的PKCS7格式的字串。

	
	pfxFile：執行簽章的私鑰檔。

	
	pfxPasswd：私鑰檔的密碼。

	
	dwFlags：執行簽章之參數，交易平台之預設值為0x0000。
附加憑證選項:(預設:加入簽章憑證)
TSECA_FLAG_CERT_ATTACH_SIGNER
0x0000加入簽章者憑證 

TSECA_FLAG_CERT_NOATTACH

0x0100不加入憑證 

簽章摘要值演算法選項:(預設:SHA_1)

TSECA_FLAG_HASH_SHA1



0x0000 SHA_1 

TSECA_FLAG_HASH_MD5



0x1000 MD5 
簽章原始訊息選項:(預設:加入原始訊息)

TSECA_FLAG_MSG_ATTACH


0x0000加入原始訊息 

TSECA_FLAG_MSG_DETACH


0x4000不加入原始訊息 
不同選項的參數值可以 bit-wise OR 組合使用，但同一選項內的參數值不可同時使用。

	
	signerBlob：返回簽章的憑證內容。此處signerBlob內容預設為NULL，長度為0。在執行簽章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_SIGNATURE：

簽章錯誤

 (參考錯誤碼對照表)。

執行成功後可再執行：

TSECA_GetCertSubject()回傳簽章者憑證主旨，

TSECA_GetCertIssuer()回傳憑證發行者主旨，

TSECA_GetCertNotBefore()回傳簽章者憑證生效日期，

TSECA_GetCertNotAfter()回傳簽章者憑證失效日期，

TSECA_GetCertSerial()回傳簽章者憑證序號。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

BLOB signerBlob = {0, NULL}; // 初始化

long Ret=0;

int dwFlags=0x0;

// 執行簽章，signerBlob會自動配置記憶體，

// 此例中dwFlags為0x0000，所得簽章值為加入簽章者憑證並含原始訊息之簽章，演算法為SHA_1 

Ret = TSECA_FileSign(‘’test.txt’’, ‘’sign.txt’’, ”/usr/mykey.pfx”, ”1234”, dwFlags, &signerBlob); 

if (Ret != TSECA_SUCCESS)

{


printf("TSECA_FileSign Error : %d \n", Ret);

……
}

BLOBFree(&signerBlob);

return;


1.3.12 TSECA_FileVerify
	TSECA_FileVerify

	函式
宣告
	long TSECA_FileVerify (
[in] char *signedFile,

[in] BLOB *textBlob,
[in/out] char *outFile,
[in] long dwFlags,
[in] char *certFile,

[in/out] BLOB *signerCertBlob
)；

	說明
	執行驗章。

	參數
	signedFile：待驗章的簽章值檔案路徑(必須附加憑證，否則無法驗章)，檔案內容必須為Base64 編碼後的PKCS7格式的字串。

	
	textBlob：要驗章的資料原文，可為文字串或Binary。

若為Detached簽章(不含本文)，需指定資料原文(textBlob)，

若為Attached簽章(含本文)，此處內容內容為NULL，長度為0。

	
	outFile：返回簽章前原文的儲存檔案路徑。

	
	dwFlags：驗章參數。交易平台之預設值為0x0001。
原始訊息驗章選項：

TSECA_FLAG_VERIFY_CONTENT

0x0000驗證簽章值TSECA_FLAG_VERIFY_CERTCHAIN

0x0001驗憑證鏈

	
	certFile：含有憑證鏈的公鑰檔，配合dwFlags之驗章參數。

	
	signerCertBlob：返回簽章者憑證。此處內容預設為NULL，長度為0。在執行驗章時，會依需求量配置適當的記憶體，並在返回程式主體之後，由呼叫之一方釋放記憶體。

	回傳值
	回傳錯誤代碼。
TSECA_SUCCESS：


成功

TSECA_ERR_VERIFY：

驗章失敗

(參考錯誤碼對照表)。

成功後可再執行：

TSECA_GetCertSubject()回傳簽章者憑證主旨，

TSECA_GetCertIssuer()回傳憑證發行者主旨，

TSECA_GetCertNotBefore()回傳簽章者憑證生效日期，

TSECA_GetCertNotAfter()回傳簽章者憑證失效日期，

TSECA_GetCertSerial()回傳簽章者憑證序號。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。

(參考錯誤碼對照表)。


	例：

char msg = ”1234567890”;

BLOB textBlob = {0, NULL}; // 初始化

BLOB signerBlob = {0, NULL}; // 初始化

BLOB certSerialBlob = {0, NULL}; // 初始化

BLOB certSubjectBlob = {0, NULL}; // 初始化

BLOB certIssuerBlob = {0, NULL}; // 初始化

BLOB certNotAfterBlob = {0, NULL}; // 初始化

BLOB certNotBeforeBlob = {0, NULL}; // 初始化

long Ret=0;

int dwFlags = 1;

char *certSerial=NULL;

textBlob.len = strlen(msg); //資料原文長度

textBlob.data = (unsigned char *)msg; //資料原文內容

dwFlags = TSECA_FLAG_VERIFY_CERTCHAIN;

// 執行驗章，signerBlob會自動配置記憶體

// 此例中dwFlags為TSECA_FLAG_VERIFY_CERTCHAIN，表示需要驗憑證鏈，

Ret = TSECA _FileVerify(‘’signed.txt’’, &textBlob, ‘’verify.txt’’, dwFlags, ”/usr/mykey.crt”, &signerBlob); 

if (Ret == TSECA _SUCCESS)

{


……

TSECA _GetCertSerial(&signerCert, &certSerialBlob); 


certSerial = certSerialBlob.data; // 憑證序號


certSerialLen = certSerialBlob.len; // 憑證序號長度


TSECA _GetCertSubject(&signerCert, &certSubjectBlob);


certSubject = certSubjectBlob.data; // 憑證主旨


certSubjectLen = certSubjectBlob.len; // 憑證主旨長度


TSECA _GetCertIssuer(&signerCert, &certIssuerBlob);


certIssuer= certIssuerBlob.data; // 憑證發行者


certIssuerLen = certIssuerBlob.len; // 憑證發行者長度


TSECA _GetCertNotBefore(&signerCert, &certNotBeforeBlob);


certNotBefore= certNotBeforeBlob.data; // 憑證生效日


certNotBeforeLen = certNotBeforeBlob.len; // 憑證生效日長度


TSECA _GetCertNotAfter(&signerCert, &certNotAfterBlob);


certNotAfter= certNotAfterBlob.data; // 憑證失效日


certNotAfterLen = certNotAfterBlob.len; // 憑證失效日長度


……
}

// 請注意，如果不是由API自動配置的記憶體，請自行清除之

BLOBFree(&signerBlob);

BLOBFree(&certSerialBlob);

BLOBFree(&certSubjectBlob);

BLOBFree(&certIssuerBlob);

BLOBFree(&certNotAfterBlob);

BLOBFree(&certNotBeforeBlob);

return;


1.3.13 TSECA_FileCertEncrypt

	TSECA_FileCertEncrypt

	函式
宣告
	long TSECA_CertEncrypt ( 

[in] char *inFIle, 
[in] char *outFile, 

[in] char *CertFile, 

[in] long dwFlags
)；

	說明
	以接收者憑證檔內的公鑰，對檔案內容進行加密(需事先取得接收者憑證檔)。

	參數
	inFile：欲加密之資料原文檔案，需輸入檔案位置及檔案名稱。

	
	outFile：輸出加密檔案。加密結果為Base64 編碼後的PKCS7格式的字串。

	
	certFile：執行加密的憑證檔。

	
	dwFlags：執行加密之參數，交易平台之預設值為0x0000。
加密演算法選項:(預設:3DES加密)
TSECA_FLAG_ALGOR_3DES 


0x0000以3DES加密

不同選項的參數值可以 bit-wise OR 組合使用，但同一選項內的參數值不可同時使用。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_ENCRYPT：

    加密錯誤

 (參考錯誤碼對照表)。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

long Ret=0;

// 執行檔案加密

// 接收對象之憑證(例中的partnercert.crt)，請於事先向對象取得

Ret = TSECA _FileCertEncrypt(“./Plain.txt”, “./Enced.b64”, ”partnercert.crt”, 0); 

if (Ret == TSECA _SUCCESS)

{


……
}

return;


1.3.14 TSECA_FileCertDecrypt

	TSECA_FileCertDecrypt

	函式
宣告
	long TSECA_FileCertDecrypt ( 

[in] char *inFile, 
[in] char *outFile,

[in] char *pfxFile,
[in] char *pfxPasswd,

[in] long dwFlags
)；

	說明
	以pfx檔案內的私鑰及憑證，對檔案內容進行解密。

	參數
	inFile：欲解密之檔案。

	
	outFile：解密結果輸出。

	
	pfxFile：執行解密的私鑰檔。

	
	pfxPasswd：私鑰檔的密碼。

	
	dwFlags：解密參數（功能暫時保留）。交易平台之預設值為0x0000。

	回傳值
	返回簽章執行結果之錯誤碼：

TSECA_SUCCESS：



成功

TSECA_ERR_DECRYPT：

    解密錯誤

 (參考錯誤碼對照表)。

	錯誤訊息處理
	呼叫TSECA_GetErrorMsg()回傳錯誤訊息。



	例：

Ret = TSECA _FileCertDecrypt(“Enced.b64”, “output.dat”, ”/usr/mykey.pfx”, 0); 

if (Ret == TSECA _SUCCESS)

{


……
}

return;


API使用說明

C定義檔LIBTseca.h

	#include "TSECA_Err.h"

#include "TSECA_Def.h"

#include "TSECA_Blob.h"

/* 簽章 */

long TSECA_Sign(/*[in]*/ BLOB *msgBlob, /*[in/out]*/ BLOB *outBlob, /*[in]*/ char *pfxFile, /*[in]*/ char *pfxPasswd, /*[in]*/ long dwFlags);

/* 驗章 */

long TSECA_Verify(/*[in]*/ BLOB *signedBlob, /*[in]*/ BLOB *textBlob, /*[in/out]*/ BLOB *outBlob, /*[in]*/ long dwFlags, /*[in]*/ char *certFile, /*[in/out]*/ BLOB *signerCertBlob);

/* 加密 */

long TSECA_CertEncrypt(/*[in]*/ BLOB *msgBlob, /*[in/out]*/ BLOB *outBlob, /*[in]*/ char *certFile, /*[in]*/ long dwFlags);

/* 解密 */

long TSECA_CertDecrypt(/*[in]*/ BLOB *msgBlob, /*[in/out]*/ BLOB *outBlob,  /*[in]*/ char *pfxFile, /*[in]*/ char *pfxPasswd, /*[in]*/ long dwFlags);

/* 錯誤訊息 */

char* TSECA_GetErrorMsg(/*[in]*/ long errorCode, /*[out]*/ char *msg);

/* 憑證序號 */

long TSECA_GetCertSerial(/*[in]*/ BLOB *certBlob, /*[out]*/ char *out);

/* 憑證主旨 */

long TSECA_GetCertSubject(/*[in]*/ BLOB *certBlob, /*[out]*/ char *out);

/* 憑證發行者 */

long TSECA_GetCertIssuer(/*[in]*/ BLOB *certBlob, /*[out]*/ char *out);

/* 憑證生效日 */

long TSECA_GetCertNotBefore(/*[in]*/ BLOB *certBlob, /*[out]*/ char *out);

/* 憑證失效日 */

long TSECA_GetCertNotAfter(/*[in]*/ BLOB *certBlob, /*[out]*/ char *out);


C定義檔TSECA_Blob.h

	typedef struct {

    unsigned long len;

    unsigned char *data;

} BLOB;

long BLOBAlloc(BLOB *outBlob, long length);

void BLOBFree(BLOB *inBlob);


C定義檔TSECA_Def.h

	/* Sign */ 

#define TSECA_FLAG_CERT_ATTACH_SIGNER
0x0000 

#define TSECA_FLAG_CERT_NOATTACH


0x0100 


/* Sign */ 

#define TSECA_FLAG_HASH_SHA1



0x0000 

#define TSECA_FLAG_HASH_MD5



0x1000 


/* Sign */ 

#define TSECA_FLAG_MSG_ATTACH


0x0000 

#define TSECA_FLAG_MSG_DETACH


0x4000 


/* Verify */

#define TSECA_FLAG_VERIFY_CONTENT

0x0000 

#define TSECA_FLAG_VERIFY_CERTCHAIN

0x0001 

/* Verify */

#define TSECA_FLAG_CERT_CHECK_VALID

0x0000 

#define TSECA_FLAG_CERT_IGNORE_VALID

0x0010 

/* Encrypt */

#define TSECA_FLAG_CERT_CHECK_VALID

0x0000


C定義檔TSECA_Err.h

	#define TSECA_SUCCESS





0


#define TSECA_ERR_SYSTEM





8001

#define TSECA_ERR_ALLOC





8002

#define TSECA_ERR_BUFFER
                    8003

#define TSECA_ERR_UNSUPPORT
                8004

#define TSECA_ERR_PARAM





8005

#define TSECA_ERR_HANDLE
                    8006

#define TSECA_ERR_LIB





8007

#define TSECA_ERR_BASE64





8008

#define TSECA_ERR_FILE





8009

#define TSECA_ERR_SELCERT




8010

#define TSECA_ERR_CERT_EXPIRED



8011

#define TSECA_ERR_CERT_NOT_YET_VALID


8012

#define TSECA_ERR_CERT_EXPIRE_OR_NOT_YET_USE
8013

#define TSECA_ERR_CERT_DENIED



8014

#define TSECA_ERR_CERT_NOISSUER



8015

#define TSECA_ERR_CERT_BAD_SIGNATURE


8016

#define TSECA_ERR_CERT_INVALID_KEYUSAGE

8017

#define TSECA_ERR_CERT_REVOKED



8020

#define TSECA_ERR_CERT_KEY_COMPROMISED

8021

#define TSECA_ERR_CERT_CA_COMPROMISED

8022

#define TSECA_ERR_CERT_AFFILIATION_CHANGED
8023

#define TSECA_ERR_CERT_SUPERSEDED


8024

#define TSECA_ERR_CERT_CESSATION



8025

#define TSECA_ERR_CERT_HOLD




8026

#define TSECA_ERR_CRL_EXPIRED



8030

#define TSECA_ERR_CRL_NOT_YET_VALID


8031

#define TSECA_ERR_CRL_NOT_FOUND



8032

#define TSECA_ERR_GET_DIGEST




8035

#define TSECA_ERR_BAD_SIGNATURE



8036

#define TSECA_ERR_BAD_CONTENT



8037

#define TSECA_ERR_INVALID_CERT



8040

#define TSECA_ERR_INVALID_CRL



8041

#define TSECA_ERR_INVALID_PKCS7



8042

#define TSECA_ERR_INVALID_KEY



8043

#define TSECA_ERR_INVALID_CERTREQ


8044

#define TSECA_ERR_INVALID_FORMAT



8045

#define TSECA_ERR_OBJ_NOT_FOUND
            8046

#define TSECA_ERR_PKCS7_NO_CONTENT
        8051

#define TSECA_ERR_SIGNER
                    8052

#define TSECA_ERR_SIGNERINFO
                8053

#define TSECA_ERR_UNMATCH_CERT_KEY


8060

#define TSECA_ERR_SIGNATURE




8061

#define TSECA_ERR_VERIFY





8062

#define TSECA_ERR_ENCRYPT




8063

#define TSECA_ERR_DECRYPT




8064

#define TSECA_ERR_GENKEY





8065

#define TSECA_ERR_NO_SIGNER_CERT             8066

#define TSECA_ERR_CANCELED




8070

#define TSECA_ERR_STORE
                    8201

#define TSECA_ERR_CREATE_CERT_CHAIN
        8202

#define TSECA_ERR_CRYPTCONTEXT
            8203

#define TSECA_ERR_NO_PRIVATE_KEY



8204

#define TSECA_ERR_UNEXPORTABLE



8205

#define TSECA_ERR_STORE_ACCESS
            8206

#define TSECA_ERR_PKCS12





8207

#define TSECA_ERR_PKCS12_PASSWORD


8208

#define TSECA_ERR_TRUST_CERT_CHAIN


8209

#define TSECA_ERR_CREATE_TIME_STAMP


8210

#define TSECA_ERR_SUBJECT                    8211


範例程式APITest.c

	#include <stdio.h>

#include "LIBTseca.h"

int main(int argc, char *argv[], char *envp[])

{


long rc;


char msg[]="Hello";


char serial[64];


BLOB signBlob={0,NULL};


BLOB msgBlob={0, NULL };


BLOB outBlob={0, NULL };


BLOB certBlob={0, NULL };


BLOB encBlob={0, NULL };


msgBlob.data = msg;


msgBlob.len = strlen(msg));

// 執行簽章


rc = TSECA_Sign(&msgBlob, &signBlob, "mykey.pfx", "12345", 0);

// 執行驗章

rc = TSECA_Verify(&signBlob, NULL, &outBlob, TSECA_FLAG_VERIFY_CERTCHAIN, "mycert.pem", &certBlob);
BLOBFree(&signBlob);


BLOBFree(&outBlob);


rc = TSECA_GetCertSerial(&certBlob, serial);

certSerial = serial.data; // 取出序號


certSerialLen = serial.len; // 取出序號長度

…略…

BLOBFree(&certBlob);


// 執行加密

rc = TSECA_CertEncrypt(&msgBlob, &encBlob, "mycert.pem", 0);

// 執行解密


rc = TSECA_CertDecrypt(&encBlob, &outBlob, "mykey.pfx", "12345", 0); 

BLOBFree(&msgBlob);


BLOBFree(&encBlob);


BLOBFree(&outBlob);


return 0;

}


dwFlags常數對照表

	AddCert

加入憑證
	TSECA_FLAG_CERT_ATTACH_SIGNER
	0x0000
	簽章值只加入簽章者憑證

	
	TSECA_FLAG_CERT_NOATTACH
	0x0100
	簽章值不加入任何憑證


	Hash

簽章摘要
	TSECA_FLAG_HASH_SHA1
	0x0000
	SHA1 簽章摘要值演算法

	
	TSECA_FLAG_HASH_MD5
	0x1000
	MD5 簽章摘要值演算法


	MsgType

加入本文
	TSECA_FLAG_MSG_ATTACH
	0x0000
	簽章值加入原始本文    

	
	TSECA_FLAG_MSG_DETACH
	0x4000
	簽章值不加入原始本文


	VerifyFlag

驗章參數
	TSECA_FLAG_VERIFY_CONTENT
 
	0x0000
	驗證簽章值   

	
	TSECA_FLAG_VERIFY_CERTCHAIN
	0x0001
	驗憑證鏈


 錯誤碼對照表

	錯誤代碼
	錯誤訊息提示
	說明

	0
	TSECA_SUCCESS
	成功

	8001
	TSECA_ERR_SYSTEM
	系統錯誤

	8002
	TSECA_ERR_ALLOC
	記憶體配置錯誤

	8003
	TSECA_ERR_BUFFER
  
	記憶體配置不足

	8004
	TSECA_ERR_UNSUPPORT
	本功能尚未支援

	8005
	TSECA_ERR_PARAM
	參數錯誤

	8006
	TSECA_ERR_HANDLE
	

	8007
	TSECA_ERR_LIB
	試用版期限已過

	8008
	TSECA_ERR_BASE64
	Base64編碼錯誤

	8009
	TSECA_ERR_FILE
	檔案錯誤

	8010
	TSECA_ERR_SELCERT
	憑證選取錯誤

	8011
	TSECA_ERR_CERT_EXPIRED
	憑證已過期                     

	8012
	TSECA_ERR_CERT_NOT_YET_VALID
	憑證尚未合法(生效),無法使用    

	8013
	TSECA_ERR_CERT_EXPIRE_OR_NOT_YET_USE
	憑證可能過期或無法使用         

	8014
	TSECA_ERR_CERT_DENIED
	憑證主旨錯誤                   

	8015
	TSECA_ERR_CERT_NOISSUER
	無法找到憑證發行者             

	8016
	TSECA_ERR_CERT_BAD_SIGNATURE
	不合法的憑證簽章               

	8017
	TSECA_ERR_CERT_INVALID_KEYUSAGE
	憑證用途(加解密,簽驗章)不合適  

	8020
	TSECA_ERR_CERT_REVOKED




	憑證已撤銷                   

	8021
	TSECA_ERR_CERT_KEY_COMPROMISED


	憑證已撤銷(金鑰洩露)         

	8022
	TSECA_ERR_CERT_CA_COMPROMISED


	憑證已撤銷(CA compromised)   

	8023
	TSECA_ERR_CERT_AFFILIATION_CHANGED
	憑證已撤銷(聯盟已變更)       

	8024
	TSECA_ERR_CERT_SUPERSEDED



	憑證已撤銷(已取代)           

	8025
	TSECA_ERR_CERT_CESSATION




	憑證已撤銷(已停止)           

	8026
	TSECA_ERR_CERT_HOLD





	憑證保留或暫禁               

	8030
	TSECA_ERR_CRL_EXPIRED




	CRL已過期                    

	8031
	TSECA_ERR_CRL_NOT_YET_VALID



	不合法的CRL                  

	8032
	TSECA_ERR_CRL_NOT_FOUND




	無法找到CRL                  

	8035
	TSECA_ERR_GET_DIGEST





	錯誤的簽章摘要值             

	8036
	TSECA_ERR_BAD_SIGNATURE




	不合法的簽章                 

	8037
	TSECA_ERR_BAD_CONTENT




	內容錯誤                     

	8040
	TSECA_ERR_INVALID_CERT




	錯誤的憑證格式               

	8041
	TSECA_ERR_INVALID_CRL




	錯誤的CRL格式                

	8042
	TSECA_ERR_INVALID_PKCS7




	錯誤的檔案(PKCS7)格式        

	8043
	TSECA_ERR_INVALID_KEY




	Key的格式錯誤                

	8044
	TSECA_ERR_INVALID_CERTREQ



	不合法的憑證請求(PKCS10格式) 

	8045
	TSECA_ERR_INVALID_FORMAT




	不合適的格式                 

	8046
	TSECA_ERR_OBJ_NOT_FOUND
  
	

	8051
	TSECA_ERR_PKCS7_NO_CONTENT

	驗章內容無本文資訊, 無法驗證                    

	8052
	TSECA_ERR_SIGNER
          
	                                                

	8053
	TSECA_ERR_SIGNERINFO
      
	                                                

	8060
	TSECA_ERR_UNMATCH_CERT_KEY

	錯誤的憑證或金鑰                                

	8061
	TSECA_ERR_SIGNATURE



	簽章失敗                                        

	8062
	TSECA_ERR_VERIFY




	驗章失敗                                        

	8063
	TSECA_ERR_ENCRYPT



	加密失敗                                        

	8064
	TSECA_ERR_DECRYPT



	解密失敗                                        

	8065
	TSECA_ERR_GENKEY




	產生金鑰失敗                                    

	8066
	TSECA_ERR_NO_SIGNER_CERT   
	驗章時缺乏簽章憑證, 無法驗證簽章正確性          

	8070
	TSECA_ERR_CANCELED



	使用者取消作業, (按下 "取消" 按鈕)              

	8201
	TSECA_ERR_STORE
          
	無法存取 CAPI 憑證 (Cert Store)                 

	8202
	TSECA_ERR_CREATE_CERT_CHAIN
	錯誤的憑證鏈結構, 無法驗證憑證有效性            

	8203
	TSECA_ERR_CRYPTCONTEXT
  
	                                                

	8204
	TSECA_ERR_NO_PRIVATE_KEY


	找不到私密金鑰                                  

	8205
	TSECA_ERR_UNEXPORTABLE


	私密金鑰已被標記成 "不能匯出"                   

	8206
	TSECA_ERR_STORE_ACCESS
  
	無法存取 CAPI 個人憑證存放區的憑證              

	8207
	TSECA_ERR_PKCS12




	PKCS12錯誤                                      

	8208
	TSECA_ERR_PKCS12_PASSWORD

	PKCS12 密碼錯誤                                 

	8209
	TSECA_ERR_TRUST_CERT_CHAIN

	錯誤的憑證鏈結構, 無法驗證憑證有效性            

	8210
	TSECA_ERR_CREATE_TIME_STAMP
	無法產生時戳                                    

	8211
	TSECA_ERR_SUBJECT          
	簽章時, 找不到憑證或驗章時, 找不到指定的憑證主旨

	
	
	


附錄

1.4. 複合式文件(整合簽章及加密)

文件在簽章之後，依舊看得到原來文件的內容，所以，在公開的Internet環境之下，資料的安全性，無異於普通的明文。此時，只有依賴資料加密，方能解決明文傳遞的問題。換句話說，只要在進行資料傳輸前加密，由接收方解密，就達到資料安全的目的了。

複合式文件就是將原本已經簽章之後的訊息，再將資料加密，而這加密之後的訊息，即為簽章加密的複合式文件。

加密前置作業：憑證交換(取得交易對方憑證)

發送方執行步驟

1, 簽章

2, 加密(於傳送之前執行一次即可)

3, 傳送

接收方執行步驟

1, 解密(於接收之後執行)

2, 驗章
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